Installation de Trend OfficeScan XG (version 12)
Lionel FIS déc. 2017

Ce document récapitule les modalités d’installation de Trend OPfficeScan XG, ainsi que le

paramétrage conseillé. Il a été rédigé a partir des documents suivants :

- TRENDOfficeScan11ReseauPedagogiqueV1-0.pdf (DACE, mise a jour : 3 septembre 2015)

- OFFICESCAN_RANSOMWARE_TCh.pdf disponible sur le site MAGRET :
http://pedagogie.ac-toulouse.fr/matice/magret/gestion.htm

Documentation Trend Micro :

- XG OfficeScan Manuel de I'administrateur :
http://docs.trendmicro.com/all/ent/officescan/v12.0/fr-fr/osce 12.0 ag.pdf

- Aide en ligne de I'agent OfficsScan XG :
http://docs.trendmicro.com/all/ent/officescan/v12.0/fr-
fr/osce 12.0 agent olh/About.htmI#GUID-401DC417-7463-4B1E-A888-D1FD74FD3B82

Champs d’application :

- Réseau pédagogique

- L'installation de la console Trend sur un serveur membre du domaine (serveur02) est
vivement recommandée

- Systeme Windows serveur 2008 R2 ou supérieur

- lISinstallé

- Installation initiale ou « par-dessus » une autre version d’OfficeScan (10.6 SP3 minimum)
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1- Téléchargements pour OfficeScan :

La version XG (version 12) et les Patchs sont disponibles sur le site Trend Micro ci-dessous :
http://downloadcenter.trendmicro.com/index.php?regs=fr&clk=latest&clkval=4973&Ilang loc=2

, TREND | securing Your Journey & Ou acheter | * Téldchargements Partenaires A propos France Connexion
M I C ROQ" | tothecCloud
Particuliers Enterprises Renseignements de Sécurite Pourguei Trend Micro? Assistance
Centre de téléchargement France v

Tous les produits -
OfficeScan XG
Moteurs de scan Latest Version

Fichiers de signatures Please contact Tach Support for requasting praviously released Patches or Service Packs.

Version d'évaluation This preduct integrates with Smart Protection Server

BBl i il Read end user license agresment

Afficher les anciennes versions

S’inscrire
& RSS du centre de Téléchargement/mise a jour produits
téléchargement e ———

Operating System: Windows

Package 2017-01-20 osce-xg-win-fr-b1406.exe 1509.75 §
& Plus de détails
&2 Plus de détails
e Télécharger les versions francaises :
- Full Installation Package (osce-xg-win-fr-b1406.exe)
- Product Patch (osce_xg_win_fr_patchl_1576.exe)
- Critical Patch (osce-xg-win-fr-criticalpatch-1775.exe)
e Débloquer les archives.
2- Installation de Trend OfficeScan XG sur un serveur membre (Serveur02) :
Exécuter OSCE.exe en tant qu’administrateur :
' | |__$'1’ e = | Qutils d’application C.‘\Pﬁled'Appui
Accueil Partage Affichage Gestion
© = | » Seveurd2 » OS(C) » Péle d'Appui v & | Rech
A Favoris Nom - Modifié le Type
B Bureau B oscE.exe . P P
=l Emplacements récents @ osce_xg_win_fr_criticalp) Ouvrir
4 Teléchargements @ osce_xg_win_fr_patchl_ B
Résoudre les problémes de compatibilité
18 Sepveurd?2 Epingleré I'écran d'accueil
w Bureau Epingleré la barre des taches
@ enr SFRVELIRM Restaurer les versions nrécédentes
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Bienvenue dans le programme d'inztallation de
OfficeScan.

Le programme d'inztallation installe OfficeScan. FPour
garantir le bon déroulement du processus d'installation,
une connesion Internet active est requize.

Cliquez =ur Suivant pour continuer ou sur Annuler pour
quitker.

AVERTISSEMEMT @ ce programme est protége par les lois
de copyright et les traités internationas.

e

Aide | | < Précédent |‘ Suivant > |)| Annuler

Contrat de licence
Lisez attentivement le contrat de licence suivant. " IE E E E

IMPORTANT: LISEZ ATTENTIVEMENT. L'UTILISATION DU Iil
LOGICIEL ET DES SERVICES TREND MICRO PAR DES
SOCIETES EST REGIE PAR LES STIPULATIONS CI-APRES.

Contrat de Licence Trend Micro

Licences d'évaluation et Commerciales - Logiciel et Services
Grandes Entreprises et PME

Date: Juillet 2016

Frangais

@) Tacceptg)les termes du contrat de licence
(_) Je n'accepte pas les termes du contrat de licence

InstallShield

Destination de l'installation

£ & hiveau le serveur OfficeScan

(®) Sur ce endpoint

() Sur un ou plusieurs endpoints distants

P
Aide | | 4 PrécédentQL Suivant > | |).-ﬁmnuler
S
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Pré-scan de I'Endpoint
P, TREND.
M1 CRO

Le programme d'inztallation peut rechercher lez nzques de zécurité zur le endpoint cible awvant
d'inztaller le produit. Souhaitez-vous que le programme d'inzstallation effectue ce scan 7

() Scanne

®) Me pas scanner le endpoint cible

InstallShield

| | < Précédent "/ﬁ-’ant> |Nnnuler

Tache actuelle :

Le programme d'installation évalue les reszources de I'endpoint cible. Yeuillez patienter. ..

InstallShield

Suivant I'espace disque disponible on pourra mettre le répertoire « Trend Micro » sur la partition
C ou sur la partition D (de préférence). Prévoir un espace disponible de I'ordre de 30 Go :

Chemin d'installation

By IREND

Spécifiez le chemin dinstallation d'0OfficeScan. Acceptez le chemin par défaut ou zpécifiez un
autre emplacement,

C:\Program Files [28614T rend MicrohOfficeS can

Farcourir...

InstallShield

| < Précédent "( Suivant » | Annuler
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Pas de serveur proxy, car on est sur un serveur pouvant accéder directement a Internet au travers du
PFS.

L’adresse IP du serveur doit étre dans la plage 10.255.X.Y+1 a 10.255.X.Y+11 (voir documentation
Magret « MagretV16_Installation_serveur_V2012R2) :

Programme d'installation de Trend Micro OfficeScan

SEerveur proxy

3 RN

Si wous utiizez un serveur proxy pour accéder & Intermet, spécifiez ci-dessous les paramétres praxy.

OfficeScan utlize ces informations lors du téléchargement de mises & jour depuiz le serveur de mize 4
jour de Trend Micro.

Paramétres proxy

[ ] Utiliser un serweur prosy

Type de prosy HTTF SOCKS 4
Mom ou adresze [P du serveur :

Port ;

Authentification [facultatif] ; Mom d'utilizateur :

Mot de pasze

P
| Aide | |<F'réu:édent( Sureant > ) Anruler |
\/

Choisir une période de validité du certificat de 5 ans et garder le port SSL 4343 :

Programme d'installation de Trend Micro OfficeScan
Serveur Web

Configurez le serveur *web & utilizer pour le serveur OfficeScan.
OfficeScan utilize le protocole de transfert S50 pour la console 'Web du serveur.

Serveur IS | Site Wieb 115 virtuel v
Part HTTF : 8080

Paramétres 551

Fériode de validité du certificat :
Port 551 :

Aide | |<Précédent{ Suivant » )| Annuler
v

Page 5 sur 57



Indiquer le nom de domaine complet (FQDN) :

Programme d'installation de Trend Micro OfficeScan

Identification du serveur
%) TREND
MICRO
Spécifiez zi les agents OfficeScan doivent identifier le serveur zelon zon nom de domaine ou son
adresze P

Trend Micro recommande d'utilizer une adresse IP =i plusiewrs cartes iéseau sont installées sur le
zerveur et d'utilizer un nom de domaine complet [FADM] ou un nom d'héte i l'adresze IP est
suzceptible d'étre modifiée.

—

e mmplet@eurDZD-ELUAHD.IocaI

(O} i : : . _J .
JFUDOM] ou nom dhéte : Cangell . avart 08 Conmmuer, venez que le nam de damaine

peut &tre résalu,

) Adresse [P 10.255.33.168

I —
Ajde <Erécédentg Suivant > P Annuler

Ignorer I'enregistrement en ligne et faire suivant :

Programme d'installation de Trend Micro OfficeScan

Activation du produit

Etape 1. Enregistremant en ligne o‘ IRI EE E_

L'activation comporte deus étapes
1. Enregistrement en ligne.
lgnorez cette étape si vous possédez déja un code d'activation.
2. Saigie du code d'activation.

Utilizez la clé d'enregistrement fournie avec wotre produit et cliquez sur le bouton ci-dessous pour
procéder & I'enreqistrement en ligne. Un code d'activation wvous sera alors envavé par e-mail.

Enregistrement en ligne

o] [ ]Comn) (o]
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Copier les 37 caracteres de la clé d’activation qui se trouve dans le fichier « cle d’activation.pdf » et

les coller dans la fenétre ci-dessous.
Cocher la case « Utiliser le méme code d’activation pour Damage... »

Programme d'installation de Trend Micro OfficeScan

Activation du produit

Etape 2. Saisie du ou des codes d'activation 0’ IB EPF'!‘ E.

Saigigzez les codes d activation des services OfficeScan au farmat suivant
[Pod R0 R0l R DDl 0 00
Antivinis

‘EIS-SBLL-DEF'TF-DYTGN-BHYMG-BETQD-HQSLK] ‘

Utilizez le méme code d'activation pour Damage Cleanup Services, pour les services de
réputation de sites 'Web et pour Anh-spyware

[Damage Cleanup Services
‘EIS-SBLL-D3F‘TF-DYTGN-E!HYMG-B3TE!D-HE!9LK ‘

Réputation de zitez *web et anti-zpymare

‘EIS-SBLL-D3F‘TF-DYTGN-E!HYMG-B3TE!D-HE!9LK ‘

Aide ¢ Précédent Suivant » Annuler

Le fichier de licence obtenu lors de la négociation initiale du contrat était valable pour une période de
cing ans (30/09/2010 au 30/09/2015).

Ce contrat a ensuite été reconduit pour trois ans, jusqu’au 30/09/2018. Bien qu’il soit obsoléte le
fichier de licence dont on dispose ici, permet I'activation en ligne de la licence :

Répondre Oui, pour vérifier I’état de la licence en ligne :

Programme d'installation de Trend Micro OfficeScan *

Impossible de vérifier le code d'activation. Vérifiez |'état de votre licence en ligne
ou contactez votre distributeur local pour obtenir un nouveau code d'activation.

Cui Mon

Verification de 'état de la licence en ligne...
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Programme d'installation de Trend Micro OfficeScan

¥eénfication de la licence en ligne

Antivirus

La licence a été renouvelée. Le code d'activation de la version compléte
[AS-SELL-D3PTF-LYTGM-OHYME-B 3T AD-HAALK) zaizi expire le 30409/201 8.

Damage Cleanup Services

La licence a été renouvelée. Le code d'activation de la version compléte
[O5-SELL-D3PTF-DYTGM-OHYMG-B3TAD-HAGLE) saisi expire le 30/03/2018.

Réputation de sites Web et anti-spyware

La licence a été renouvelée. Le code d'activation de la version compléte
[OS-SELL-D3PTF-DYTGM-GOHYMG-B 3T AD-HOALK) zaizi expire le 30/09,/201 8.

| < Précédent |6uivant> |T) Annuler |

—

Le choix de la méthode de scan s’effectuera plus tard (voir paragraphe 7-4-3) :

Programme d'installation de Trend Micro OfficeScan

Déploiement de I'agent OfficeScan
#®) TREND
MICRO

tilizez les informations affichées sur cet écran pour planifier le déploiement de ['agent
Officescan.

La taille du package de 'agent OfficeScan dépend de la méthade de déplaiement utilizée et de
la taille des compozants sur le serveur pendant le déploiement.

La taille du package ci-dessous refléte la taille des compozants lars de la livraizon du produit. La
taille des packages vane a chague foiz que le serveur OfficeScan met & jour les compozants.

Méthode de scan traditionnel

Inztallation en mode Web : 129 Mo
Ingtallation a distance : 179 Mo
Script de connexion [AutoPoc.exe] : 396 Mo

Méthode Smart Scan

Installation en mode Web : 129 Mo
Installation & distance : 141 Mo
Script de connexion [AutoPoc.exe] : 244 Mo

P
| Aide | |<F'réu:édent( Suivant » D| Annuler
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Installer le serveur Smart Protection Server intégré en I'absence de serveur Smart Protection
autonome :

Programme d'installation de Trend Micro OfficeScan

Installer le serveur Smart Protection Server intégré

/) TREND

Le programme d'installation peut installer le zerveur Smart Pratection Server intéaré sur le serveur
OfficeScan cible, qui fournit des fonctionnalités de réputation de fichiers et de site Web, et une
connexion a Deep Digcovery Analyzer.

Trend Micro recommande dinstaller un serveur Smart Pratection Server autonome, qui fournit les
mémes fonctionnalités, mais peut prendre en charge un nombre supénewr d'agents.

Souhaitez-vousz inztaller le serveur intégré ?

{'al déja ingtalle un zerveur Smart Protection Server autonome ou ['envizage de le faire.

servelr Smart Protection Server intégré. [OfficeScan utiizera le protocole 551 pour
ile Reputation]

Paramétres S5L
Fériode de walidité du certifizat ; 5 anlz)

Part 55L: 4343

Aide < Précedent iSuivanb ’ Annuler
N ——

Installer I'agent OfficeScan sur le serveur :

Programme d'installation de Trend Micro OfficeScan

Installer I'agent Dffice5can

3y TREND

Choizizzez dinstaller 'agent OfficeScan sur le endpoint cible.

aIIer ['agent foic@

Aide < Précédent Suivant > Annuler
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Pas de partage des informations :

Programme d'installation de Trend Micro OfficeScan

Smart Protection Network

RN

! TROKD MICRG™ Trend Micro Smart Protection Network est une
@! 1 SMART infrastructure de sécurité en ligne de nouvelle
Q ; PROTECTICH géneration congue pour assurer une protection
= i WETHORK proaciive confre les menaces les plus récentes.

icra Smart Feedback [recaommandé).

Lorsqu'il est activé, Smart Feedback partage des informations anonymes sur les
menaces: avec le rézeau Smart Protection Metwork, & des fing d'analyse. Yous pouvez
désactiver Smart Feedback & tout moment via la conzole du produit.

Yotre secteur d'activité

(Facutat): [Mon specti |

(<P suvrt> D |

Choisir un mot de passe pour I'acces a la console, et un autre mot de passe différent pour le
déchargement et la désinstallation de I'agent.
Une complexité minimale est requise (Exemple : premiére lettre en majuscule) :

Programme d'installation de Trend Micro OfficeScan

Mot de pazse du compte administrateur

78 TREND

Spécifiez le mot de pazze d'ouverture de la console Y'eb ou de déchargement/désinstallation
de l'agent OfficeScan. Les mots de pazse empéchent toute modification des paramétres de la
conzole Web ou suppression de 'agent QfficeScan non autarisée.

Mot de pazze de la conzole Web

Compte : raat

ee— \ |
HEEERXH / |

ot de pazze de déchargement et de désinstallabion de 'agent OfficeScan :
e —

ot de passe p— \

Canfirmer mot de pazse /
—

|
|
[ aie | |<Précédent

Mot de pazze :

Confirmer mot de pazze
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Installation de I’agent : conserver le chemin d’installation par défaut et fixer la valeur du port a 8000 :

Programme d'installation de Trend Micro OfficeScan .

Installation de I'agent OfficeScan
¢®) TREND
MICRO

OfficeScan utiize le méme chemin d'installation de 'agent OfficeScan pour tous les endpoints
gérés par le serveur. Saisiszez le chemin dinstallation de 'agent OfficeScan ci-dessous.
Atftention : le chemin dinstallation de 'agent OfficeScan ne peut paz &tre modifié une fois

linztallation terminée.

$ProgramFilesh Trend MicrovdficeScan Clieny

—
Mumero de port : < |8|:||:|D ) |

Aide ¢ Précédent |S Suivant » ! Annuler

Ne pas activer le pare-feu OfficeScan :

Programme d'installation de Trend Micro OfficeScan

Pare-feu Dffice5can
%) TREND
MICRO

Activer le pare-feu

[ ] ctiver le paref
=feu OfficeScan est automatiquement dézactivé sur les sustémes
d'exploitation zerveurs, tele que Windows Server 2008, afin d'empécher tout
impact sur lex performances des applications 3 forte consommation de
ressources systéme sur l'endpoint hite.

oA zur les plates-formes serveur

Aide < Précedent 1|w Annuler
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Ne pas activer le mode d’évaluation, du caractére légitime des programmes suspects :

Programme d'installation de Trend Micro OfficeScan

Fonction anti-spyware

) TREND

Le mode d'&valuation a &té congu pour permettre aux administratewrs d'évaluer le caracténe
l&gitime de spywares/grapwares avant d'entreprendre toute action zur les programmes suzpects.
Cliguez gur 'aide pour obtenir plus d'informations.

Souhaitez-vous activer le mode d'évaluation 7

() Oui, Activer le mode d'évaluation pour : 4 semainels]
@e pag activer le mode d'évalu@
| Aide | | < Précedent ﬁ Suivant » | D Annuler
TE—

Activer la stratégie de réputation de sites Web :

Programme d'installation de Trend Micro OfficeScan

Fonction Réputation de sites Web

) TREND

@tiver la stratégie de réputation de sites WD

[] Asctiver 1a stratégie de réputation de sites 'web sur les plates-formes serveur

Une stratégie de réputation de sites Web indique & OfficeScan de bloguer ou d'autorizer
l'accés & un gite Web donné.

Lez agentz internes et externes appliquent des stratégies diztinctes. La sélection de
cette option active I'application des deus stratégies.

<Pk { vt o]
L —
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Générer un certificat de sécurité et indiquer un mot de passe pour ce certificat (donner le méme mot
de passe que pour I'acces a la console Web) :

Programme d'installation de Trend Micro OfficeScan

Certificat d'authentification serveur

) TREND

Autonzez OfficeScan & aénérer un certificat pour la communication aves les agents OfficeScan
ou importez un certificat existant.

Femarque - OfficeScan crée une verzion de zauvegarde du cerificat, quil soit nouvellement
généré ou importé, dans le dogsier <Dossier_inztallation_serveurs MauthCetBackup'.

(®) Générer un cerificat d'authentification

Mot de passe de sauvegarde :

Confirmer le mot de passe

_ Importer un certificat existant
() Remargue : le certificat peut &tre un package au format £IP généré par l'outil Gestionnaire
de certificats d'authentification zerveur ou un fichier PR comectement farmaté,

Parcourr

Mat de passe

2 0O O

Raccourcis du menu Démarrer :

Programme d'installation de Trend Micro OfficeScan

Raccourcis programme OfficeScan
/) TREND
MICRO

Le programme d'inztallation ajoute au menu Démarrer un dozsier contenant les raccouncis du
programme OfficeScan. Acceptez le nom par défaut ou spécifiez un nouveau nom. 11 est
pozsible d'ajouter les raccourcis 4 un dossier existant.

Mam de dogsier :

veur Trend Micro OFf n-SERVELIRDZ

Dossiers existants :

2y by
Accessones
Adrministrative Tools
M aintenance
StartUp

Syztem Toolz
Whware

|<F'réu:éu:|er( Suivant )| Annuler
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Récapitulatif avant le début de I'installation. Cliquer sur « Installer » :

Programme d'installation de Trend Micro OfficeScan -

Informations sur linstallation

3 RN

Afficher le rézumé de l'nstallation d'0fficescan ci-dessous.

Services activés ~
Antivirag =
Damage Cleanup Services -
Réputation de sites *Web et anti-spyware

Identification du serveur :
SERVELIROT.D-UGLAS local

Fépertoire cible :
C:\Program Files [«8E]\Trend MicrohOffices cank

Mom de dozsier : w

£ >

= [CTl T

Remargue : IIS s’installera automatiquement dans le cas de Windows 2012R2, il pourra étre
nécessaire de l'installer préalablement sur des systemes plus anciens.

il
\L‘_‘} Vérification et installation des composants II5...

Début de I'installation : durée 10 a 15 mn environ suivant la configuration matérielle du serveur :

Programme d'installation de Trend Micro OfficeScan

Etat

By 1REND

Tache actuells :

C: o ATrend MicrohOfficeScanhPCCSRVAWPoont  ClientConszole. zip
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Installation de I'agent sur le serveur :

Agent Trend Micro OfficeScan - InstallShield Wizard = |2 e

Préparation de l'installation
Veuillez attendre que ['assistant InstallShield it fini de préparer

linstallation.

Agent Trend Micro OfficeScan Linstallation prépare ['assistant InstallShield, qui vous guidera
pour la suite du processus dinstallation. Veuillez patienter,

InztallShield

Installation terminée. Sélectionner « lancer la console Web OfficeScan » :

Trend Micro OfficeScan a été inztallé.

[ afficher le fichier Lizez-moi

@EI la console Web OfficeScan >

InstalShield

P
<Précédenl€| Termingr |) Annuler
~—__—
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4- Vérification de la présence de I’Agent Trend sur le serveur :

L'icone de I’Agent Trend est bien présente dans la zone de notification.

&R Windows Server 2012 R2

Personnaliser...

e TR s

Dans le menu contextuel accessible avec un clic droit, on peut ouvrir la console de I'agent :
) IReND | OfficeScan ? _X

Protection activée

Wous étes protégé et votre logiciel est a jour

Virus/programmes malveillants 0
Depuis 07/11/2017 (Mar) 10:39

Q

Spywares/graywares 0
) Scan
Depuis 07112017 (Mar) 10:39
Scan programmé Désactivé f
Scan programmé désactivé .
Mise a jour

Signature Smart Scan Agent 13.797.00
Derniére mise & jour: 22/11/2017

a i % S

On peut aussi visualiser la version de I'agent, celle des différents moteurs de scan, la
référence du fichier de signatures, les dates des derniéres mises a jour, etc...

Version des composants AR
Derniére mise éjo o
Version de I'agent : 12.0.1406

GUID de I'agent: 3d467866-098d-4fcc-b7 7 c-0c9414b80eba

FPort de l'agent : 8000

Mom du serveur/port seveur02 D-ELUARD local: 8080

Service File Reputation : hitp:serveur02. D-ELUARD local:8080Amcss/

(disponible)

Service de réputation de Aucun R4
Composant Version Derniére mise & jour A
Moteur de scan antivirus (64 bit.. 9.950.1006 232017
Signatures de I'agent Smart Sc... 13.801.00 24112017
Signature d'exception IntelliTrap  1.455.00 2312017
Signature IntelliTrap 0.235.00 2312017
Gestionnaire de requétes dint..  1.1.1038 2312017
Modéle de corrélation de mena... 1.111.00
Moteur de scan de menaces a... 9.863.1025 23112017
Moteur de scan anti-spywares/... 6.2.4014 >
Fichier de signatures des spy... 18.95 231112017

Fermer
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5- Installation des Patchs :

D’une maniere générale, il est important de procéder a I'installation du dernier patch de la
version francgaise en vigueur.

Si un autre patch plus ancien est requis, I'installation s’arréte. Un message indique alors la
marche a suivre.

Ces patchs sont disponibles sur le méme site de téléchargement que la version compléte :
http://downloadcenter.trendmicro.com/index.php?regs=fr&clk=latest&clkval=4973&Ilang loc=2

A ce jour, il faut installer dans cet ordre :

- Product Patch (osce-xg-win-fr-patch1-1576.exe)

- Critical Patch (osce-xg-win-fr-criticalpatch-1775.exe)
Ne pas oublier de débloquer les archives.

L’installation ne présente pas de difficulté particuliere. Il suffit généralement, de valider les
options proposées par défaut.

Attention toutefois aux avertissements, comme celui obtenu lors de I'installation du patch
1775:

Pack d'installation Trend Micro b

Mise & jour du moteur de scan antivirus requise

Cette version met automatiquement 3 jour le moteur de scan sur le serveur
OfficeScan et tous les agents OfficeScan immédiaternent aprés ['installation

(indépenda gl a4 roTrTETET T cnjuw e

< Trend Micro recommande d'effectuer la mise 3 niveau pendant les heures creuses >

@reles perturbations sur le réseau, /

Voulez-vous continuer 3 INstaller ITICEscan et 8 mettre a niveau le moteur de
zcan ¥

- Oui, continuer l'installation et mettre a jour le moteur de scan

- Mon, arréter I'installation

| Cui | | MNen |

Des perturbations sur le réseau, sont a craindre. En cas de doute ne pas hésiter a reporter
I'installation a une date a laquelle le réseau sera moins sollicité.
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6- Ouverture de la console Web OfficeScan :

Une nouvelle icone est présente sur le bureau :

Corbeille

(3

OfficeScan Web

Console (HTML)

== TP NS

Au démarrage de la console : https://serveurxx.d-xxxxx.local:4343/officescan/
On obtient un avertissement de sécurité, faire « Poursuivre avec ce site Web » :

gW Le certificat de sécurité de ce site Web présente un prob
N

B hitps://serveurd2.d-eluard.local 4343/ officescan/default.htm

éme.

Le certificat de sécurité présenté par ce site Web n'a pas été€ émis par une autorité de certification
approuvée,

Les problémes de certificat de sécurité peuvent indiguer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Mous vous recommandons de fermer cette page Web et de quitter ce site.

'@' Cliquez ici pour feymer cetie page Web.

@'Sm\:re avec ce site Web (non |'ecummanD

= Informations

Alerte de sécurité -

rio “Wous &tes surle point de visualiser des pages sur une
connexion secunsee.
rE

Les informations que vous échangerez sur ce site seront
chiffrées afin d'empécher leur lecture par des tiers.

Me plus affigher ce message
A\
( QoK k Informations |
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https://serveurxx.d-xxxxx.local:4343/officescan/

Le contenu du site Web affiché ci-dessous est
° blogué par la Configuration de sécurité renforcee ELED
d’Intemet Explorer.

https ./ YserveurlZ d-eluard local

[w*] Afficher ce message lorsgu’un contenu de site Web est bloqué

En sawvoir plus sur la Configuration de sécurité renforcée d’Inmtemet Explorer. ..

Si wous approuvez ce site Web, vous pouvez reduire les
paramétres de sécurté en 'sjoutant & la zone Sites de
confiance. 5i ce site se trouve dans votre réseau intranet
local, consultez |'aide pour sawvoir comment |'ajouter la zone
Intranet local.

Important : I'ajout de ce site Web a la zone Sites de confiance va réduire la
sécurité de tout le contenu de ce site Web pour toutes les applications, v
compris Intemet Explarer.

Cliquer sur « Erreur de certificat » dans la barre d’adresses, puis « afficher les certificats » :

(< ]S

| % serveurd2.D-ELUARD.local -... * | |

@ OfficeSc: @ Certificat non autorisé

Le certificat de sécurité présenté par ce site
Web n'a pas é&té émis par une autorité de
certification approuvée.

Ce probléme peut indiquer une tentative de
duperie ou d'interception des données que
wous envoyez sur le serveur,

Meous vous recommandens de fermer cette
page Web.
A propos des erreurs de certificat ]

Afficher les certificats

Connexion

Programme d'installation de I'agent pour les utilisateurs : Télécharger

Faire : « Installer le certificat » :

Genéral | Détails | Chemin d'acces de certification

&a_; Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d’autorités de certification de la racine de confiance.

Delivre a:  serveur02.D-ELUARD . local
Délivreé par serveur02.D-ELUARD . local

valide du 23/11/2017 au 22/11/2022

< | Installer un certificat... ) | Dedaration de I'émetteur |

o ]
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Bienvenue dans I’ Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d’'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
CONSErves,

tockage

®) Utilisateur actuel

) Ordinateur local

Pour continuer, diquez sur Suivant.

Choisir « Autorités de certification racine de confiance » :

(€) =+ Assistant Importation du certificat

Magasin de certificats

Le= magasins de certificats sont des zones systéme ol les certificats sont conservés.

Windows peut sélectionner automatiqguement un magasin de certificats, ou vous
pouvez spédifier un emplacement pour le certificat.

Sélectionner automatiqguement le magasin de certificats en fonction du type de
O certificat

(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Sélectionnez le magasin de certificats que vous
voulez utiliser.

onrarn.e %
| aAutorités de certification intermédiaires
| Objet utilisateur Active Directory

= Fditeuirs annromdés

(<] ] m

[T] afficher les magasins physiques
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Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spécfier un emplacement pour le certificat.

Sélectionner automatiguement le magasin de certificats en fonction du type de
O certificat

(®) Placer tous les certificats dans le magasin suivant

=in de certificats @ L —
Autorités de certification radnes de conﬁary | | Parcourir. ..

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés awvoir digué sur Terminer.

Vous avez spécifié les paramétres suivants @

L='d Autorités de certification racines de cco
Certificat
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Vous allez installer un certificat d'une autorité de certification qui dit
représenter:

serveur(2.D-ELUARD.local

Windows ne peut pas vérifier que le certificat provient vraiment de

= serveurl2.D-ELUARD.local = Mous vous recommandeons d'en vérifier
I'origine en contactant « serveur(2. D-ELUARD.local =, Le numéro
suivant wous aidera dans cette opération :

Empreinte numeérique (shal) : 93C538193 C773495E DE29C43E A581283E
18916440

Aovertisserment :

5i vous installez ce certificat racine, Windows fait automatiquement
confiance a tous les certificats émis par cette autorité de certification.
L'installation d'un certificat dent I'empreinte numérique n'est pas
verifiee constitue un risqusi vous cliquez sur « Qui », vous acceptez ce
risgque,

Voulez-wous installer ce certificat 7

o L'importation a réussi,

Au lancement suivant de la console le message d’erreur concernant le certificat a disparu.
S’identifier avec le compte root :

6 31| "By hitps://serveurd2.d-eluard.local4343/officesc: O ~ & & %) serveurd2.D-ELUARD local -... %
/) OfficeScan xc

Connexion

Nom d'utilisateur :

Loz O =]

Programme d'installation de I'agent pour les utilisateurs - Télécharger
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Une fenétre présente les nouveautés d’OfficeScan XG. Cocher « Ne plus afficher » puis « Fermer » :

e =) @ https://serveur0? d-eluard.local:4343/officescan/console/html, O ~ @ © || 8 serveur02.D-ELUARD.local -... %

Nouveautés d'OfficeScan xc

Apprentissage automatique predictif

Le moteur d’apprentissage automatique prédictif peut protéger votre réseau
contre les nouvelles menaces et celles qui étaient auparavant non
identifiées ou inconnues, grice a la fonctionnalité d'analyse de fichier
avancée et a la surveillance heuristique des processus. L'apprentissage
automatique prédictif peut déterminer la probabilité de la présence d'une
menace dans un fichier ou un processus, ainsi que son type probable, vous
protégeant ainsi des attaques « jour zéro ».

Pour en savoir plus

@ Vous pouvez toujours rouvrir la fenétre Nouveautés en cliquant sur Aide > Nouveautés dans le menu [ Ne plus afficher ‘ Fermer
principal.

Dans le menu « Administration », « Paramétres », « Licence du produit » : tous les produits doivent
étre activés sauf le Parefeu :

Q Tableau de bord Evaluation Agents Journau Mises a jour Administration Modules additionnels
——
Licence du produit )
Gestion des comptes  »
ivil i n
v Antivirus pour postes de travail Smart Protection R
Antivirus pour serveurs
Réputation de sites Web et anti-spyware pour postes de travail Active Directory '
Réputation de sites Web et anti-spyware pour serveurs Motifications »
Damage Cleanup Services ,r
- Paramétres 3
3 i Proxy
Informations sur la licence .
- Qutils
Services | Etat Connaxion de I'agent
Antivirus pour postes de travail [ Active o
- . Agents inactifs
IAntivirus pour serveurs [ Active
Réputation de sites Web et anti-spyware pour postes de travail [ Active Gestionnaire de quarantair
Réputation de sites Web et anti-spyware pour serveurs [ Active

Damage Cleanup Services [ Activé  Licence du produit )

Services complémentaires e Control Manager
Services / | Etat \ Console Web
Pare-feu pour endpeints \ Désactivé /

\/ Sauvegarde de la base de
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Dans le menu « Aide », « A propos de », on peut vérifier l'installation de la version XG :

Q@|@ https://serveur02.d-eluard.local:4343/ officescan/console/html/cgi/cgiCh O ~ @ & || %) serveurD2.D-ELUARD local -... % | | i !

= serveur02.D-ELUARD Jocal 2 oot

Administration Modules additionne s

Serveur OfficeScan
Version : XG
Compilation : 1406

Contenu et indes

Protection Server intégré Afficher les inst
Version : 31

Compilation :

Nouveautés

Afficher les inst

Afficher les inst Assistance

OfficeScan
© 2016 Trend Micro Incorporated. Tous droits réservés.

Afficher lesinst  Encyclopédie de

Afficher les inst

Trend Micro™ OfficeScan™ est un systéme de protecfion confre les risques de
sécurité pour entreprises, doté de fonctions de gestion ¢ isée. |l s'agit égal t
du premier antivirus offrant awx: administrateurs des fonctions de gestion centralisée
en temps réel via le Web. La console Web OfficeScan fournit un accés au serveur
OfficeScan permettant de configurer, surveiller et gérer le programme de I'agent
OfficeScan sur les endpoints.

Contacter Trend

Date d'expiration

30/9/2018 01:00:00
30/9/2018& 01:00:00
30/9/2018 01:00:00

Avertissement | Ce logiciel est protégé par les lois de copyright et traités
internationaux. Toute reproduction ou distribution non autorisée de tout ou partie de
ce programme est passible de poursuites civiles et pénales et fera l'objet de

poursuites conformément & la 1&gislation en vigueur.
30/9/2018 01:00:00

30/9/2018 01:00:00

Trend Micro, Inc. hitp:fivww frendmicro.com/

Cliquez ici pour afficher les licences attribuées a ce produit.

Assistance Intelligence
System :

https:/spnsupport trendmicro.com/osce. aspx

Pare-feu pour endpoints [FaActivé Désactiver

7- Paramétrage de Trend OfficeScan :

7-1 Menu Administration :

Administration... Gestion des Comptes... Comptes utilisateurs...

@ SERVEUR0Z2.D-FEBUS.local -.. %

7 OfficeScan xc

@ Tableau de bord Evaluation Agents Journaux Mises & jour Administration ».odules additionnels
A\ Au moins un agent OfficeScan n'a pas de certificat de serveur OfficeScan valide. | Informations supplén Gestion des comptes >
Comptes utilisateurs
© De nouveaux widgets peuvent étre installés. M Smart Protection 4
Réles ufilisateurs
. R . . Active Directory 3
Résumeé OfficeScan OfficeScan et modules additionnels Smart Protection Netv |
Notifications »
Paramétres ’
1 2 6 Outils
Menaces connues Menaces inconnues lratégie
Récapitulatif des ransomware Principale
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On pourra ici, changer le mot de passe du compte root, si cela s’aveére nécessaire :

e =>)| /% https:/fserveurd2.d-eluard.local:4343/officescan/console/html/cgi/cgiCh O ~ @ & % serveurD2.D-ELUARD.local -...

¥ OfficeScan xc

Lk Tableau de bord Evaluation Agents Journaux Mises a jour Administratiol

Comptes utilisateurs

Ajouter

] | MNom d'ufilisateur - Description Dom
<:@t ) Compte d'administrateur créé pendant linstallation

Ajouter

Ajouter un compte Administrateur (utile en cas de perte du mot de passe du compte root) :

@ https://serveurl2.d-eluard.local: 4343/ officescan/console/html/cgifcgiChkMasterPwd. exe

) OfficeScan xc

L Tableau de bord Evaluation Agents Joumaux Mises a

Comptes utilisateurs

Etape 1 Informations sur lutilisateur >>> Etape 2 >>> Etape 3

] Activer ce compte

Roles utilisateurs

Sélectionner un rdle Administrateur (intégré) v|

Informations sur lI'utilisateur

(@) Compte personnalisé
Mom d'utilisateur *: [ adminisirateur |

Utilisez les caractéres AaZ, aaz, 049, - ou _

Description * [ adminisirateur |

Remarque : les caractéres suivants ne sont pas pris en charge : <=

Mot de passe * ; | sassSBEE |

Confirmer le mot de passe = | Ty - |

Adresse élecironigue : | |

Par exemple : jeandupond@votreentreprise.com

) Utilisateur ou groupe Active Directory

Mom d'uilisateur ou groupe = - | |

Par exemple - jeandupont

Domaine * - | |
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Administration... Active Directory... Intégration Active Directory...
Faire « Enregistrer et synchroniser » :

%) hitps://serveur02.d-eluard.local:4343/ officescan/console/html/cgi/cgiChkMasterPwd.exe L~ & & || % serveurd2.D-E

) OfficeScan xc

@ Tableau de bord Evaluation Agents Journaux Mises a jour Administration Modules additionnels
S~— "

Gestion des comptes »

Intégration d'Active Directory

Domaines Active Directory Smart Protection »
Ajoutez les domaines Active Directory qu'OfficeScan associe & larborescence des agents. . .
! va 9 Active Directory »
| | D | Spécifier les informations d'authentification ¢ ntégration d'Active Directory
£ e frepri Notifications »
Hemple - monenireprise.com Synchronisation programmée
Par at 4 —
Paramétres de chiffrement pour les informations d'authentification du domaine [
Outils
Par mesure de sécurité, OfficeScan chiffre les informations d'authentification du domaine spécifiées. OfficeScan util déchiffrer les informations d'authentification du

Clé de chiffrement:

De 1 & 128 caractéres. Par exemple, 123_encrypt
Chemin d'accés complet et nom du fichier:

Exemple : CVAD_Encryption\EncryplionKey b

Enregistrer || Annuler |< Enregistrer et synchroniser >

%) https://serveurD2.d-eluard.local:4343/ officescan/console/html/cgifcgiChkhMasterPuwd.exe

) OfficeScan xc

< Tableau de bord Evaluation Agents Journaux Mises a jour Administration

Intégration d'Active Directory

| (&) Enregistrement des paramatres spécifiés effectus.

Domaines Active Directory

Ajoutez les domaines Active Directory qu'Offil n ie & rarbo e des agents

[ ] [- ] [ specifier les informations dau ification du d

Exemple .| monenireprise.com

Paramétres de chiffrement pour les informations d'authentification du domaine

Par mesure de sécurité, OfficeScan chiffre les informations d'authentification du domaine spécifidées. OfficeScan utilise une clé de chiffrement pou
Clé de chiffrement:

De 1 & 128 caractéres. Par exemple, 1232_encrypt
Chemin d'accés complet et nom du fichier:

Exemple : ChAD_ EncryptiomEncryptionkey. bt

Enregistter | [ Annuler | [ Enregistrer et synchroniser |

Administration... Active Directory... Synchronisation programmée...

@ https://serveurl2.d-eluard.local:4343/ officescan/console/html/cgi/cgiChkMasterPwd.exe L~-ac @ serveurl2.D-ELI

@) OfficeScan xc

@ Tableau de bord Evaluation Agents Joumnaux Mises a jour i Jodules additionnels Aide

Synchronisation programmeée

Gestion des comptes »

|1 Activer Iz synchronisation programmée d'Active Directory i
Smart Protection b

Synchronisation programmée d'Active Directo > . .
% [ o ( Active Directory )b | S
- Intégration d'Active Directory
< ® Quofidienne Notifications 3
Paramétres 3

Synchronisation programmée

(O) Hebdomadaire, tous les Lundi v @ébut:

() Mensuelle, le 01 v —

e e |

Qutils
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6 =5 )| "B https://serveurl2.d-eluard.local:4343/ officescan/console/html/cgifcgiChkMasterPwd. O ~

@ OfficeScan xc

<& Tableau de bord Evaluation Agenis Journaux Mises :

Synchronisation programmeée

() Modification des paramétres de configuration effectuze

] Activer la synchronisation programmeée d'Active Directory

Synchronisation programmeée d"Active Directory

@) Quotidienne
() Hebdomadaire, tous les | Lundi ~ Heure de début:

) Mensuelle, le 01

| Enregister | [ Annuer |

Administration... Parameétres... Agents inactifs...
Activer la Suppression automatique des agents, inactifs depuis plus de 90 jours :

e —
] Tableau de bord Evaluation Agents Journaux Mises a jour Administration Modules additionnels

Agents inactifs
9 Gestion des comptes »

Suppression des agents inactifs Smart Protection N
¥ Activer la suppression automatique des agents inacfifs Active Directory ,
Supprimer automatiquement les agents s'ils sont inactifsﬁepuis jours )
e Motifications 3
Enregistrer Annuler
Paramétres 3
Proxy
Qutils

Connexion de l'agent

Gestionnaire de quarantaine
Licence du produit

Control Manager

Console Web

Sauvegarde de la base de dor

& Tableau de bord Evaluation Agents

Agents inactifs

@ Les parametres de suppression des agents inactifs ont été mis a jour.

Suppression des agents inactifs

[# Activer la suppression automatique des agents inactifs

Supprimer automatiquement les agents gils sont inactifs depuis jours

Enregistrer H Annuler
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7-2 Menu « Mises a jour » : Mises a jour... Serveur... Source de mise a jour...

6 —> @ https://serveurD2.d-eluard.local:4343/ officescan/console/html/cgi/cgiChkMasterPwd. O ~ @& & @seweurﬂE.D—ELUARD.Iocal . X

) OfficeScan xc

~ N
Q Tableau de bord Ewvaluation Agents Journaux Mises a jour Administration Modules
NS —

Résumé

W tour. — < Serveur 3 )
- Mise a jour programmeée

Source de mise a jour du serveur

/ . -
N (® Serveur ActiveUpdate de Trend Micro Agents R
(https: 0% Trendmicro.com/activeupdate) Mise a jour manuelle
() Autre source de mise & jour : Rétrograder

Source de mise a jour

Mises a jour... Serveur... Mise a jour manuelle... cliquer sur « Mise a jour » :

http:// L-L —

(_) Emplacement Intranet contenant une copie du fichier actuel

@ https://serveurl2.d-eluard.local:4343/officescan/console/html/cgifcgiChkMasterPwd.exe

) OfficeScan xc

] Tableau de bord Evaluation Agents Journaux Administration

Mise a jour manuelle du serveur i i
Résumé

Composants 4 mettre a jour
Composants de FEndpoint Mise a jour programmeée

)
[  Antivirus Agents 4
¥ Anti-spyware Rétrograder
= Damage Cleanup Services | Source de mise a jour
M  Pare-feu
[ Composants de la surveillance des comportements
[ Connexions suspectes

[ Solution contre rexploitation du navigateur

| Mise a jour |J) Annuler

6 = @ https://serveurl2.d-eluard.local:4343/officescan/console/ht O ~ @ & @ serveurD2.D-ELUARD . local -...

,‘ Ofﬂce S can xo = serveur02 D-ELUARD local 2 oot +
@ Tableau de bord Evaluation Agents Journaux Mises a jour Administration Modules additionnels A
Progression de la mise a jour manuelle ~
Procédure de mise a jour manuelle terminée. Consultez le tableau d'état pour voir les résultats. En cas de probléme avec la mise & jour, consultez les journaux de mise a jour du
Serveur.
Etat
Composant Progression Etat
Antivirus
Signature Smart Scan Agent 100 % Réussi
Fichier de signatures de virus 100 % Réussi
Fichier de signaturas IntelliTrap 100 % Aucune mise a jour dispo
Fichier de signatures d'exception IntelliTrap 100 % Aucune mise a jour dispo
Moteur de scan antivirus (32 bits) 100 % Aucune mise 3 jour dispo
Moteur de scan anfivirus (64 bits) 100 % Aucune mise a jour dispo
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Mises a jour... Serveur... Mise a jour programmée...

'e =3 "% https://serveurd2.d-eluard.locak4343/officescan/console/html/cgi/cgiChkMasterPwd, O - @ & % serveurD2.D-ELUARD.local -... %

) OfficeScan xc

] Tableau de bord Ewvaluation Agents Journaux Mi

es 3 jour Administration Modules 3

Mise a jour programmée du serveur A i
Résumé

/] Activer la mise & jour programmée du serveur OfficeScan

Composants & mettre a jour

Mise a jour programmée

) - Agents b
[  composants de FEndpoint Mise  jour manuelle
[ | Antivirus Rétrograder
Source de mise a jour
[  Anti-spyware |
[+ Damage Cleanup Services
[  Pare-feu
[ Composants de la surveillance des comportements
[ Connexions suspectes
[ Solution contre lexploitation du navigateur

Programmation des mises a jour

(") Toutes les heures

(@ Quotidienne

() Hebdomadaire, tous les | Dimanche

Heure de début - : (hh:mm})
Mettre 3 jour pour une période de heure(s)

() Mensuelle, le| 01 &

( Eveover D Amier_|

e = @ https://serveurl2.d-eluard.locak4343/officescan/conscle/htmlfcg O ~ i@ & || B serveurD2.D-ELUARD.lIo

Y OfficeScan xc

Tableau de bord Ewvaluation Agents Journaux Mises & jour

Mise a jour programmee du serveur

@ Modification des parameétres de configuration effectuée.

] Activer la mise a jour programméae du serveur OfficeScan

Composants a mettre a jour

7 | Composants de rEndpoint
[  Antivirus
=1 Anti-spyware
=1 Damage Cleanup Services
1  Pare-feu
[T Composants de la surveillance des comportements
[t

Connexions suspectes

EEEEEEHA

7 | Solution contre INexploitation du nawvigateur
Programmation des mises a jour

) Toutes les heures

(@ Quotidienne Heure de début : [ 22 ~ [:[ 00 ~ |hh:mm)
() Hebdomadaire, tous les | Dimanche s Mettre a jour pour une période de heure(s)

) Mensuelle, le| 01 S

| Enregistrer | | Annuler
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Mises a jour... Agents... Source de mise a jour... simple vérification :

é = @ https://serveurl2.d-eluard.local:4343/ officescan/console/html/cc O ~ @ & @seweurﬂ?_.D-ELUARD.Iocal -.. % | G googlefr

) OfficeScan xc = serveur2 Dl
< N\

o Tableau de bord Evaluation Agents Journaus’ Mises 3 jour Administration Mod

Source de mise a jour des agents

Résumé
Sélectionnez des sgurces de mise 3 jouc alternatives pour des agents spécifiques en indiquant ur ou le serveur Activelpdate.
Serveur 3
C (®) Source de mise & jour standard {mise & jour depuis le serveur OfficeScan)
(") Source de mise a Jour personnasee apport d analyse de I'agent de mise a jour ’ . i
Mise a jour automatique
+' Les agents de mlSE?\]DUr effectuent la mise a jour des composants, des parametres du Rétrograder E]
du serveur OfficeScan (i) Mise a jour manuelle

Les agents OfficeScan mettent & jour les &léments suivants & partir du serveur OfficeScan si toutes les sources pe
Source de mise a jour

+' Composanis
+/ Paraméires de domaine

Frogrammes et correctifs de type hot fix des agents OfficeScan

Liste des sources de mise a jour personnalisées
Ajouter Supprimer

Ordre Flage d'adresses IP Source externs

Ajouter Supprimer

| MNofifier fous les agents |

Mises a jour... Agents... Mise a jour automatique...

@ = @ https://serveurl2.d-eluard.local4343/officescan/console/html/cc O ~ @ € @seweurﬂE.D—ELUARD.Iocal -.. | 5 googlefr

@) OfficeScan xc = serveur02.D-ELU
~

) Tableau de bord Evaluation Agents Journaux Mises a jour Administration Modul
~—

Mises a jour automatiques de l'agent

Résumé
Déclencher les mises a jour des agents lorsque certains événements se produisent ou selon ul
Serveur 3
Mise & jour déclenchée par un événement
N Agents b L
. N N - Mise a jour automatique
W] Lancer B\mise & jour des composants sur les agents immédiatement aprés le télécharge - ! q
Rétrograder

ou les agents indépendants et hors ligne Mise & jour manuelle

] Permetire pux agents de lancer une mise & jour des compaosants lorsqu'ils redémarrent ecse conmscenr au ser nd;

[] Exécutegflin scan immédiat aprés la mise & jour (les agents indépendants sont exclus) Source de mise a jour

Mise & jour programmeée

(O Toutes les minutes

(@) Toutes les heures
() Quotidienne
(C) Hebdomadaire, tous les | Dimanche

( Enragistrer h Annuler

heure(s)

[/] Mettre & jour les cogifgurations des agents une seule fois par jour
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e — @ https://serveurl2.d-eluard.local:4343/officescan/console/html/cgi/cgiChkMasterPwd. LD~ ac GSer\reur‘

/@ OfficeScan xc

k] Tableau de bord Evaluation Agents Journaux Mises a jour Ad

Mises a jour automatiques de l'agent

(%) Les paramétres spécifiés ont &té enregistrés.

Déclencher les mises a jour des agents lorsque certains &vénements se produisent ou selon une programmation.

Mise a jour déclenchée par un événement

] Lancer la mise a jour des composants sur les agents immédiatement aprés le tél&chargement d'un nouveau composant |
1 Inclure le ou les agents indépendants et hors ligne

] Permettre aux agents de lancer une mise & jour des composants lorsqu'ils redémarrent et se connectent au serveur Offic

[] Exécuter un scan immeédiat aprés la mise a jour (les agents indépendanis sont exclus)

Mise a jour programmeée

() Toutes les minutes

(@) Toutes les heures heure(s}
() Quotidienne [] Mettre & jour les configurations des agents une seule fois par jour

() Hebdomadaire, tous les  Dimanche s

| Enregistrer | | Annuler |

7-3 Menu « Agents » :

Agents... Regroupement des agents...
Regrouper les agents suivant leur appartenance au domaine :

@ https://serveurl2. d-eluard.local:4343/ officescan/conscole/htmiScgifcgiChkMasterPwd.exe

) OfficeScan xc

Tableau de bord Evaluation gents Mises a jour

Regroupement des agents

Gestion des agents

Regroupement des agents Regroupement des agents

Regrouper automatigquement les nouveaux agents C - E—_ - bl
- 9 e @ a Faramétres généraux de Nagent

» Créer des groupes dagents personnalisés pour les ;
Emplacement de 'Endpoint

| Enregistrer | | Annuler FPare-feu »

Installation de l'agent 3
WVerification de la connexion

Préevention des épidéemies

@ https://serveurl2.d-eluard.local4343/officescan/console/htmlfcgifcgiChkMasterPwd.exe

) OfficeScan xc

[ Tableau de bord Evaluation ] Jourmaux Mises a jour

Regroupement des agents

Regroupement des agents

—

(®) Regrouper automatiquement les nouveaux agents OfficeScan & I'aidelge - [EEENENLE (1 Directu

() Créer des groupes d'agenis personnalisés pour les agenis OfficeScan existanis
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@ https://serveurl2.d-eluard.local: 4343/ officescan/conscle/html/cgifcgiChkMasterPwd.exe

@ OfficeScan xc

Tableau de bord Evaluation

Regroupement des agents

@ Les paraméatres ont &t& enregistrés.

Regroupement des agents

(@) Regrouper automatiqguement les nouveaux agents OfficeScan a I'aide de - | Domaine Active Directory v|

() Créer des groupes d'agents personnalisés pour les agents OfficeScan existants

| Enregistrer | | Annuler

Agents... Paramétres généraux de I’agent... Paramétres de sécurité...
Pas de modifiactions dans cet onglet :

e =2 )| ¥y https://serveurl2.d-eluard.local:4343/officescan/consele/htmlfcgifcgiChkMasterPwd.exe O ~ & & %) serve

@ OfficeScan xc

Tableau de bord Evaluation gents Journaux Mises a jour Ad

Paramétres généraux de l"'agent

Gestion des agents

Configurez des paramétres avancés qui s'appliqueront a t
Regroupement des agents

Paramétres de sécurité ) Systéme | | Réseau ] . .. )
~ Parameétres généraux de l'agent

Paramétres de scan

Emplacement de 'Endpoint

& Exclure du scan en temps réel le dossier de la base
Pare-feu >
] Exclure des scans les dossiers et les fichiers de sen

[] Activer le scan différé pour les opé&rations de fichier Installation de 'agent 3

] Activer le démarrage anticipé de protection contre le
. Veérification de la connexion

Paramétres de scan pour les fichiers compressés v . . ..
Prévention des épidémies
Scan en temps réel
Me pas scanner les fichiers si la taille du fichier compressé dépasse |2 Mo

Dans un fichier compressé, scanner uniquement les premiers fichiers

Scan manuel/Scan programmeé/Scan immédiat
Me pas scanner les fichiers si la taille du fichier compressé dépasse Mo
Dans un fichier compressé, scanner uniguement les premiers fichiers

Paramétres de scan antivirus/programme malveillant uniguement
1 MNettoyerisupprimer les fichiers infectés dans les fichiers compressés (i)

Paramétres de scan anti-spyware/grayware uniguement
[] Activer le mode drévaluation (i)
Le mode d'évaluation se termine & 12:00:00 le | 21/M12/2017 =]
immiaaaa
[] Recherche de cookies (i)

Compiabiliser les cookies dans le joumnal de spywares

Paramétres de scan programmeé

Rappeler awx utilisateurs le scan programmeé minutes avant son exécution

Différer le scan programme de heure(s) et minute(s) maximum

[ Arréter automatiqguement le scan programmeé lorsque le scan dure depuis plus de 1 % heure(s}et 0 s minute(s)
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Agents... Parametres généraux de I’agent... Contréle d’agent...
Ajouter le scan manuel pour les utilisateurs, et fixer le délais d’alerte a 20 jours.

@ https://serveurl2.d-eluard.local:4343/ officescan/console/html/cgifcgiChkMasterPwd. exe

/@ OfficeScan xc

] Tableau de bord Evaluation gents Journaux Mises a jour Administration

Parameétres généraux de I'agent

Configurez des parameétres avancés qui s'appligueront a tous les agents OfficeScan du réseau.

Parameétres de sécurité || Systéme || Réseau q Controle d'agent )

™

Paramétres généraux

~
( ] Ajouter le scan manuel ju menu de raccourcis Windows sur les endpoints

——
Paramétres d'alerte

A
] Afficher lcdne d"alerte dans la barre des tdches Windows si le fichier de signatures de virus n'a pas &t& mis a jour au bout de jour(s)

] Afficher un message de notification si le endpoint doit étre redémarré pour charger un pilote en mode noyau (i)

Configuration de la langue de I'agent

Le programme de I'agent OfficeScan applique |2 paramétre de langue suivant :
() Parameéires de langue locale sur l'endpoint
(@) Langue du senveur OfficeScan

Corvesever ) [ Ao

@ https://serveur(2.d-eluard.local:4343/ officescan/console/html/cgi/cgiChkMasterPwd.exe

) OfficeScan xc

[k Tableau de bord Evaluation Agents Journaux Mises a jour

Parameétres généraux de l'agent

Les changements de configuration ont été appliqués.

Une notification est actuellement envoyée aux agents OfficeScan. Veuillez noter que la propagation des nouveaw
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7-4 Gestion des agents :

7-4.1 Gestion de I’'arborescence des agents :

Nous allons regrouper les agents des stations et des serveurs dans un méme domaine.

Les serveurs pourront étre regroupés dans un sous-ensemble « Serveurs ».

S’il n’existe pas déja, créer le domaine : D-domaine.local :
Agents... Gestion des agents... Gestion de I’arborescence des agents...
Se placer au niveau « Serveur OfficeScan » et faire « Ajouter un domaine » :

@ https://serveurl2.d-eluard.local:4343/officescan/console/html/cgifcgiChkMasterPwd exe

) OfficeScan xc

< Tableau de bord Evaluation Agents Jourmnaux Mises a jour

Gestion des agents

Sélectionnez des domaines ou des endpoints dans l'arborescence des agents, puis sélectionnez l'une des taches prés

Recherche de endpoints : | O, | Recherche avancée

Affichage de I'arborescence des agents : |Mﬂchage Anfivirus v‘

b Etat Tiches v  {Cp Paramétres ~ Journaux ~ | | [£] Gestion de rarborescence des agents

=
< E Serveur OfficeScan Domainge < Ajouter un domaine

B Cretarg D-eluard = = e

Déplacer un agent

Supprimer un domaina/agent

—=
) |
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Se placer au niveau « D-domaine.local » et Faire « Ajouter un domaine » :

'!l https://serveur]2.d-eluard local:4343/ officescan/console/html/cgifcgiChkMasterPwd . exe

@) OfficeScan xc

< Tableau de bord Evaluation Agents Journaux Mises a jou

Gestion des agents

Sélectionnez des domaines ou des endpoints dans 'arborescence des agents, puis sélectionnez l'une des taches

Recherche de endpoints : |C-l | Recherche avancée

Affichage de l'arborescence des agents : |M‘ﬂchage Anfivirus V|

b Etat Taches v  {0; Paramétres ~ Journaux [ Gestion de larborescence des age

&3 serveur OfficeScan Domaine/Endpoint Hiérarchi€ Ajouter un domaine > |- GU

P g7 D-eluard Aucun agent dans D-eluard.local Renommer un domaine
275 D-eluard local

Déplacer un agent

Supprimer un domainefagent

Ajouter un domaine

—
Nom de domaiNg | Serveurs

CT Aouter ’

On obtient :

Affichage de I'arborescence des agents : |Afﬁchage Antivirus

4 Etat = [(] Tdches »  {CiParamétres v [2]Joumnaux -

&3 Serveur OfficeScan Domaine/Endpoint Hiérarc
I+ gig D-eluard Seweurs

4 5 D-eluard local
b gy Serveurs

Page 35 sur 57



Se placer au niveau « D-domaine ».
Sélectionner toutes les stations et les déplacer dans le domaine nouvellement créé :

e @ | @ https://serveurl2.d-eluard.local:4343/officescan/console/html/cgifcgiChkMasterPwd..

@ OfficeScan xc

o Tableau de bord Evaluation Agents Journaux

Gestion des agents

Sélectionnez des domaines ou des endpoints dans 'arborescence des agents, puis sélectionnez 'un

Recherche de endpoints : |, Recherche avancée

Affichage de I'arborescence des agenis : |Afﬁchage Anfivirus Vl

I Etat (] Taches = | {0} Paramétres ~ | [Z5]Journaux ~ Gestion de l'arborescel

@I Sernvew OfficeScan Domaine/Endpoint Hiérarchie de domaines Etat de la co
£ D-eluard Les - - - s
b D-aliarc TKO2P13 D-eluardh Hors ligne
<& BOSPO1 D-eluard Hors ligne
& A102P01 D-gluard Hors ligne
<& A103P01 D-eluardh En ligne
<& BOTPO1 D-eluard En ligne
&) TKO2P10 D-gluard Hors ligne

TKO2PO2 D-aluard\ Hors ligne

Procéder de méme, afin de regrouper les serveurs dans le sous-domaine « Serveurs » :

Affichage de l'arborescence des agents : | Affichage Antivirus V|

b Etat | [ TAches ~ | §3;Paramétres = | [E5Journaux ~ Gestion de I

@ Serveur OfficeScan Domaine/Endpoint + Hiérarchie de domaines Et
D-eluard &) SERVEUR02 D-eluard.localServeurs\ Er

4 (5 D-eluard local

= ﬁ SERVEURO1 D-gluard.localServeurs\ Er
Ei

Supprimer le domaine « D-domaine » qui est vide :

Affichage de I'arborescence des agents ; | Affichage Antivirus V|

g Etat =[] Taches v | {giParamétres = | [=]Journaux - Gestion de I'arborescence des 2

% Serveur OfficeScan Domaine/Endpoint = Hiérarchie de domaines Etat de la connex...
4 (5 D-eluard local b Etat
Serveurs [£7] Taches 3
{0} Paramétres 3
Journ b
<.E|gestion de larborescence des agents » jglter un domaine
@ Exporter Renommer un domaine
Déplacer un ggent
Supprimer un domainefagent

On obtient :

Affichage de l'arborescence des agenis : | Affichage Anfivirus V‘

Mg Etat | [[]Taches - i5jParamétres v [JJournaux v [EC

3 Serveur OfficeScan Domaine «
4 g D-eluard local D-eluard local

Serveurs
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7-4.2 Menu Parameétres — Paramétrage par import d’un fichier .dat

Agents... Gestion des agents... Parametres...

e @ | f_’) https://serveur02.d-eluard.local:4343/officescan/console/html/cgi/cgiChkMasterPwd.exe

) OfficeScan xc

N
G Tableau de bord Ewvaluation Agents Journaux Mises a jour Administration
S —

Gestion des agents

Sélectionnez des domaines ou des endpoints dans l'arborescence des agents, puis sélectionnez I'une des taches présentées au-dessus de cette arbores

Recherche de endpoints : | C, Recherche avancée
Affichage de l'arborescence des : s
b Etat | [ Taches « \(Joi Paramétres ~ Journaux - Gestion de larborescence des agents ~ | [ Exporter
e —
{3 Serveur OfficeScan Parametres de scan ’

=)
I g3 D-eluard Paramétres de Web Reputation

Paramétres de l'apprentissage automatique prédictif

Paramétres de connexion suspecte

Paramétres de surveillance des comportements

Paramétres de contrile des dispositifs
Soumission d'échantillons

Paramétres de l'agent de mise & jour
Privileges et autres paramétres
Paramétres des services complémentaires

Liste des spywares/graywares approuves

Liste des programmes approuves

Exporter des paramétres

Importer des paramétres

Remarques importantes :

e De nombreux parametres (voir ci-dessus), concernant le serveur OfficeScan et son
arborescence, doivent encore étre configurés.

e Cette démarche pourra étre simplifiée en effectuant I'import d’un fichier, comprenant
I’ensemble de ce paramétrage (fichier .dat).

e Toutefois I'application de ce fichier, peut entrainer des perturbations importantes sur le
réseau.
On évitera en particulier, le changement de la méthode de scan (passage de la méthode
« Smart scan » a la méthode « Scan traditionnel » ou inversement), dans les périodes ou le
réseau est déja fortement sollicité.

e L’import du fichier peut étre réalisé a différents niveaux dans I’arborescence :
- Limport au niveau « Serveur OfficeScan » concernera tous les domaines et sous-
domaines.
- Limport au niveau d’un domaine, ne s’appliquera qu’aux stations et serveurs du
domaine.
e Les mots de passe permettant le déchargement ou la désinstallation de I'agent, ne sont
pas modifiés lors de I'import du fichier dat.
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Import d’un fichier .dat : Le fichier OfficeScan policy_L2.dat n’est valable que si la console est
installée sur Serveur02. Dans le cas contraire voir remarque page 40.

Se placer au niveau « Serveur OfficeScan » puis faire :
Agents... Gestion des agents... Parameétres... Importer des paramétres...

o Tableau de bord Evaluation Agents Journaux

Gestion des agents

Sélectionnez des domaines ou des endpoints dans 'arborescence des agents, puis sélectionnez |

Recherche de endpoints : O, Recherche avancée

Affichage de l'arborescence des agenis © | AMchage Anbvinus L4

Mg Etat =[] TAches ~ | | {CiParamétres ~ | [Z5Journaux - Gestion de Farbore:

¢ % Serveur OfficeScan Paramétres de scan »
4 g5 D-eluard local

Paramétres de Web Reputation
Serveurs

Paramétres de l'apprentissage automatique prédictif

Parameétres de connexion suspecte

Paramétres de surveillance des comportements

Parameétres de contrile des dispositifs

Soumission d'échantillons

Param zd

[1¢]

[1¢]
[1+]

‘agent de mise 4 jour
Privileges et autres paramétres
Paramétres des services complémentaires

Liste des spywares/graywares approuves

Liste des programmes approuves

Exporter des paramétres

(Importer des pammétrmD

Indiquer le chemin du fichier .dat et faire Importer :

= https://serveurl2.d-eluard.local:4343/ - Importer des paramétres - Internet Explorer

Importer des paramétres
OfficeScan importe les privileges st les paramaires-dedaganidanuis ier DAT indigué.
Mom du ﬁchi@m\a{jministrateur.D-ELUAFtDDown loads\OificeScan policy COU...

e —
Clnperer T sonir |
i ]

Le changement de méthode de scan peut entrainer quelques perturbations sur le réseau :
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Importer des parametres—

IMPORTAMNT : soyez prudents lors de limportation de paramétres de méthode de scan. Le passage d'une méthode de scan a une autre
equiert une planificafion et une exécution soigneuses. Avant de changer de méthode de scan, lisez les directives suivantes.

T ——

Importer des paramétres

Cliquez sur les liens ci-dessous pour afficher les détails des paramétres ©
Méthodes de scan
Paramétres de scan manuel

Paramétres de scan en temps réel

Paramétres de scan programme

Paramétres de scan immédiat

Paraméires de Web Reputation

Paramétres de I'apprentissage automatique prédictif

Paramétres de connexion suspecte

Paramétres de surveillance des comportements

Parameétres de conirile des dispositifs

Soumission d'échantillons
Privileges et autres paramétres

Paramétres des services complémentaires

Liste des s| res/gra 25 approuves

] Appliquer a fous les domaines

g Appliquer & la cible 2 Annuler

Importer paramétres

Le fichier de paramétres a &té importé.

_Femer D
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Remarque :

Si la console Trend est installée sur un Serveur0O1 et non sur un Serveur02, modifier les chemins de
mise en quarantaine, apres importation du fichier .dat.
Agents... Gestion des agents... Paramétres de scan... Parameétres de scan manuel...

Onglet Action...

Procéder de méme pour les menus :

- Parameétres de scan... Paramétres de scan en temps réel...

- Parameétres de scan... Parameétres de scan programmeé...
- Parameétres de scan... Paramétres de scan immédiat...

Page 40 sur 57

~ https://serveur02.d-eluard.local:43434& Parameétres de scan manuel —>
Ciblclusiun de scan
| U TS = INETIOYET W IO W
() Utiliser une action spécifiqgue pour chaque type de virus/programme malveillant
Type 1&re action 2e action
Canular Cluarantaine '
Chevaux de Troie Cluarantaine '
Virus Mettoyer %' | | Cluarantaine L
Vinus de test lanorer L
|ilitaire de compression Cluarantaine '
Frogramme malveillant .
Cuarantaine (¥
probable
Autre programme .
) Mettoyer %' | | Cluarantaine W
malveillant
W] Sauvegarder les fichiers avant nettoyage
_————  —
Répertoire de quarantaine ((\\Serveur01\ofcscanivirus D)
\ /
Damage Cleanup Services



7-4.3 Menu Paramétres - Paramétrage manuel :

Remarque : On est ici dans le cas ol aucun fichier .dat n’a été importé, ou bien on souhaite
vérifier le résultat de I'import.
Parameétres... Parameétres de scan... Méthodes de scan...

e @ | @ https://serveurl2.d-eluard.local:4343/ officescan/console/html/cgi/cgiChkMasterPwd. . exe

) OfficeScan xc

& Tableau de bord Evaluation Agents Journaux Mises a jour

Gestion des agents

Sélectionnez des domaines ou des endpoints dans l'arborescence des agents, puis sélectionnez I'une des tiches présentées au-dess

Recherche de endpoints : &, Recherche avancée

Affichage de l'arborescence des agenis ;. | Toul aficher W

SgEtat [ Taches v | {CiParamétres v [T-]Joumaux Gestion de l'arborescence des agents ~ | [5] Export

—
¢ % Serveur OfficeScan (Faramétres de scan 3 (.Eémudes de scan D

D
b g3 D-eluard Paramétres de Web Reputation Paramétres de scan manuel

Paramétres de I'apprentissage automatique prédictif Paramétres de scan en temps réel

Paramétres de connexion suspecte Parameétres de scan programmeé

Paramétres de surveillance des comportements Farametres de scan immediat

Paramétres de contrile des dispositifs
Le changement de méthode de scan peut entrainer quelques perturbations sur le réseau :

= https://serveur02.d-eluard.local:4343/ - Méthodes de scan - Internet Explorer = = -

Méthodes de scan (7]

PORTAMT : le changement de méthode de scan requiert une planification et une exécution rigoureuses. Avant de changer de
méthode de scan, lisez les directives suivantes.

Méthodes de scan

() Scan traditionnel
Le scan traditionnel exploite les composants anti-programmes malveillants et anti-spywares stockés localement sur les agents.

Smart Scan exploite les signatures anti-programmes malveillants et anti-spywares stockées en ligne.

Gppliqueré tous les agents :|> | Appliguer aux domaines fuiurs uniguement | | Annuler

Page 41 sur 57



Parameétres... Parameétres de scan... Parameétres de scan en temps réel... Cible...
Décocher impérativement : « Scanner un lecteur réseau » :

= https.//serveur02.d-eluard.local:4343/ - Paramétres de scan en temps réel - Internet Explorer L‘

Paramétres de scan en temps réel

/] Activer le scan antivirus/programme malveillant

] Activer le scan antispyware/grayware

ion Exclusion de scan

Action des utilisateurs sur les fichiers

Scanner lzs fichiers en cours de : | création/modification et récupération s

Fichiers a scanner

() Tous les fichiers scannables

(®) Types de fichiers scannés par IntelliScan (i)

P
.
%,

") Fichiers possédant les extensions suivantes (séparer les différentes entrées par une virgule) :
" ACCDB, ACE, AMG, ARJ, BAT, BIN, BOO, BOX, _BZ2 CAB, CDR,.CDT,.CHM,.CLA, C
LASS, COM_.CPT,.C3C,.DLL,.DOC, DOCM,.DOCX, . DOT,.DOTM,.DOTX, DRV, DVE,.DW »
G, DWT,_EML, EPOC,_EXE, GMS, GZ,_ HLP, HTA, HTM, HTML, HTT,INI _JAR, JPEG, JP
G,.JS, JSE,JTD JTT, LMK, LZH, MDB, MFD, MPP, MPT_MSG, MSI_MSO, MST _NWS,
OBD, OCX .OFT, OVL,.PDF, PHP, PIF .PL,.PM_FPOT, POTM, POTX, _FPAM, PPS, PFSM,

Paramétres de scan

[] scaMer les disquettes pendant l'amét
[] scanneX un lecteur réseau

] Scannerfle secteur d'amorcage du périphérigue de stockage USB aprés sa connexion

arque ;- cette fonctionnalité requiert ractivation par les administrateurs du service de prévention des modificafions non autorisées et du sei
protection avance.

/] Scanner les fichiers compressés

MNombre maximal de couches :';i,"

] Scanner les objets COLE

Mombre maximal de couches :-;i )

|| Détecter le code d'exploitafion dans les fichiers OLE (i)

Paramétres de scan antivirus/programme malveillant uniquement

W] Activer IntelliTrap (i)
[] Activer le scan de la vulnérabilité CVE pour les fichiers téléchargés via Web et e-mail

| Appliguer a tous les agents | | Appliguer awx domaines futurs uniguement | | Annuler
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Paramétres... Parameétres de scan... Paramétres de scan en temps réel... Exclusion de scan...
Exclure du scan les dossiers systémes sensibles :

Parameétres de scan en temps réel (7]

/] Activer le scan antivirus/programme malveillant

] Activer le scan antispyware/grayware

Cible Action Exclusion de scan
_mmUErm:r«un Qe scan

["] Appliquer les paramétres d'exclusion a tous les types de scan A

Liste des exclusions de scan (répertoires)

saisissez le chemin d'accés du répertoire (par exemple C:\temp\ExcludeDir).

| Exclure les réperioires dans lesquels sont installés des produits Trend Micro

L'enregistrement de la liste des exclusions de 'agent OfficeScan a les conséguences suivantes

( |U'sjout des chemins d'accés a (v

mmusiun - saisiszez le chemin d'accés du répertoire (par exempla

Citemp\ExcludeDir).

—
L - ]

CWindows\NTDS

CWindowsiSYSVOL
C:Windows\System32\DHCP
C:Windows\System32\DNS

/" \

Liste des exclusions de scan (fichiers)

| "enranistrement de Ia i '

o -

Appliquer & tous les agents Appliquer awx domaines futurs uniguement ‘ | Annuler

Faire « Appliquer a tous les agents » :

La liste d'exclusion de cet écran remplacera la liste d'exclusion des
clients ou des domaines que vous avez sélectionnés dans
I'arborescence client. Souhaitez-vous poursuivre 7

C o D[ e |

Parameétres de scan en temps réel

Les changements de configuration ont été appliqués.

Une notification est actuellement envoyée aux agents OfficeScan. Veuillez noter gue la propagation des nouveaux paramétres de configuration vers les
agents peut prendre un certain temps. Les agents non disponibles seront avertis dés que leur connexion au réseau sera rétablie.

-
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Parameétres... Parameétres de scan... Parameétres de scan programmé... Exclusion de scan...
Faire un scan hebdomadaire, sans aucune exclusion :

Paramétres de scan programme

|| Activer le scan antivirus/programme malveillai

] Activer le scan antispyware/grayware

Cible || Action ” Exclusion de scan |

Programmation
< (®) Hebdomadaire, tous les @
\ﬂ_ﬁﬁ Heure de début : m m (hh:mm}
() Mensuelle T
(") Mensuelle, Ie| Premier || Lundi v

Fichiers a scanner

(") Tous les fichiers scannables
(@) Types de fichiers scannés par IntelliScan (i)

() Fichiers possédant les extensions suivantes (séparer les différentes entrées par une virgule) -

" ACCDE, ARJ, .BAT,.BIN,.BOO, CAB, CHM, CLA, CLASS, COM,.CSC,.DLL,.DOC,.DO
CM,.DOCX, . DOT,.DOTM,.DOTX, DRV, EML,.EXE, GZ, HLP, HTA, _HTM, HTML, HTTINI,.
HAR, JPEG, JPG, )5, JSE, .LNK LZH, MDEB, MPD, MPP,.MPT, M3G,.MS0, NWS,.0CX,.0
FT,.0VL,.PDF,.PHP_PIF, PL,POT, POTM, POTX PPAM, PPS, PPSM, PPSX, PPT,PPT
M, .PPTX, PRC, RAR, REG,.RTF,5CR, .5H5,8YS, TAR, VBE, VBS, V5D, V55, V5T, VX

Paramétres de scan

|1 Scanner les fichiers compressés

Mombre maximal de couches : ki)
] Scanner les objets OLE

Mombre maximal de couches (i)

] Détecter le code d'exploitation dans les fichiers OLE (i)

Paramétres de scan antivirus/programme malveillant uniquement

] Scanner la zone d'amorcage

Utilisation du processeur

Sur les endpoints des agents exécutant des applications consommant beaucoup de ressources de I'UC, OfficeScan peut
g'interrompre entre les scans de fichiers afin de libérer des ressources de F'UC.

O Elevé - scan des fichiers les uns aprés les autres (sans interrupfion enfre les scans)

(@) Moyen : interruption enfre les scans de fichiers si la consommation de 'UC est supérieure & 50 % ; pas d'interruption si elle
est inférieure ou égale a 50 %

——
| Appliguer & tous les w Appliquer awx domaines futurs uniguement | | Annuler

Paramétres de scan programmé

Les changements de configuration ont été appliqués.

Une notification est actuellement envoyée aux agents OfficeScan. Veuillez noter que la propagation des nouveaux paramétres de
configuration vers les agents peut prendre un certain temps. Les agents non disponibles seront avertis dés que leur connexion au réseau
sera rétablie.

Fermer
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Parameétres... Parameétres de surveillance des comportements...
Activer le blocage des processus de type Ransomware, et « Appliquer a tous les agents » :

Paramétres de surveillance des comportements (7]

G) La surveillance des comportements ne prend pas en charge les plates-formes 64 bits Windows XPF, Windows Server 2003 et Windows Vista (sans aucun Service
Pack).

Régles || Exceptions .

Blocage du comportement des programmes malveillants

] Activer le blocage du comportement des programmes malveillants

Menaces & bloguer | Menaces connues et potenticlles v

Protection contre les ransomware
W] Protéger des documents contre toute opération de chiffrement ou de modification non autorisée
] Sauvegarder et restaurer automatiquement les fichiers modifiés par des programmes suspects (i)
Bloguer les processus généralement associés 4 des ransomware (1)
] Activer linspection des programmes ann de detecter et de bloquer les fichiers exécutables compromis (i)
Remarque : linspection des programmes offre une sécurité accrue si vous sélectionnez « Menaces connues et potentielles = dans la liste déroulante Menaces a

bloquer.

Protection contre les exploitations
[C] Arréter les programmes qui présentent un comportement anormal associé a des attagues par exploitation

Programmes récemment trouvés

] Surveiller les programmes récemment trouvés téléchargés via HTTP ou des applications de messagerie |Demander 3 I'uilisateur | (i)

Remarque : cette notification requiert l'activation par les administrateurs des fonctions Scan en temps réel et Web Reputation.

Surveillance des événements

[C] Activer la surveillance des événements

» Spécifier des paramétres détaillés

| Appliquer & tous les agents | Dpiquer aux domaines futurs uniquement | | Annuler

Surveillance des comportements

Les changements de configuration ont été appliqués.

Une notificafion est actuellement envoyée aux agents OfficeScan. Veuillez noter que la propagation du nouveau paramétre de configuration vers les agents peut prendre un
certain temps. Les agents non disponibles seront avertis dés que leur connexion au réseau sera rétablie.
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Parameétres... Privileges et autres parametres... Priviléges...

Privileges et autres parameétres

-

Privileges | A)res paramétres

Mode indépendant

[] Activer le mode indépendant

Scans

Autorisez les utilisateurs & exécuter les actions suivantes
[] Configurer les paramétres de scan manuel
[[] Configurer les paramétres de scan en temps réel

[[] Configurer les paramétres de scan programmeé

Scans programmes

Autorisez les utilisateurs & exécuter les actions suivantes
[] pifférer le scan programmé

[] Annuler et arréter le scan programmé

Pare-feu

/] Afficher les paramétres du pare-feu sur la console de I'agent OfficeScan

[] Autoriser les utilisateurs & activer/désactiver le pare-feu, le systéme de détection d'intrusion et le message de
nofification de violation du pare-feu

[] Autoriser les agents OfficeScan & envoyer les journauwx du pare-feu au serveur OfficeScan {i}

Surveillance des comportements

[] Afficher les paramétres de surveillance des comportements sur la console de l'agent OfficeScan

Liste des programmes approuves

[] Asficher la liste des programmes approuvés sur la console de l'agent OfficeScan

Scan du courrier

[] Afficher les paramétres du scan du courrier sur la console de 'agent OfficeScan (i)

Paramétres proxy

O Mt@ utilisateurs & configurer des paramétres proxy (i)

Mises a jour des composants

‘ Appliguer & tous les agents | | Appliquer aux domaines futurs uniguement ‘ | Annuler
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Parameétres... Privileges et autres parameétres... Autres Parameétres...

= https://serveur02.d-eluard.local:4343/ - Priviléges et autres paramétres - Internet Explorer - |0 -

Privileges et autres paramétres 0 A
Privileges Autres parametres
Paramétres de mise a jour e

agents OfficeScan téléchargent des mises & jour depuis le serveur ActiveUpdate de Trend Micro
] Activr les mises a jour programmées sur les agents OfficeScan

[ ]Les flgents OfficeScan peuvent metire & jour les composants, mais ne peuvent pas mettre 4 niveau le programme de
" ni déployer des correctifs de type hot fix

Paramétres de réputation de sites Web

/| Afficher une notification lorsqu'un site Web est blogué

Paramétres de surveillance des comportements

/| Afficher une notification lorsqu'un programme est bloqué

Paramétres d'alerte de contact C&C

/| Afficher une notification lorsqu'un rappel C&C est détecte

Paramétres d'alerte de restauration depuis la mise en quarantaine centrale
[] Afficher une notification lorsqu'un fichier mis en quarantaine est restauré
Paramétres de I'apprentissage automatique prédictif

/| Afficher une notification lorsqu'une menace est détectée
Autoprotection de I'agent OfficeScan

/] Protéger les services de l'agent OfficeScan

| Protéger les fichiers du dossier d'installation de I'agent OfficeScan
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Toujours dans :
Parameétres... Privileges et autres parameétres... Autres Parameétres...
Désactiver le cache de Scan a la demande, puis « appliquer a tous les agents » :

Privileges et autres parameétres

Privileges Autres parametres

] Afficher une notification lorsqu'une menace st détectée

Autoprotection de I'agent Office Scan

|« Protéger les services de lagent OfficeScan
] Protéger les fichiers du dossier dinstallation de 'agent OfficeScan

IMPORTANT : veuillez noter que les 2 fonclionnalités suivantes :
+  Sont automatiguement désactivées sur les plates-formes Windows Server

+ Me sont pas prises en charge par les plates-formes 64 bits Windows XP, Windows Server 2003 et Windows Vista (sans
aucun Service Pack)

Consultez I'aide en ligne pour plus dinformations.
] Protéger les clés de Regisire de Fagent OfficeScan
|| Protéger les processus de 'agent OfficeScan

Paramétres de scan programmeé

[] Afficher un message de notification avant le début d'un scan programme (i)

Paramétres du cache pour les scans

] Activer le cache de Ia signature numérique (i)

anérer le cache tous les urs.

[] Activer)e cache du Scan a la demande (i)

er le cache pour les fichiers 1&gitimes qui n'ont pas &t& modifiés depuis urs_

Le cache de tous les fichiers I&gitimes expire dans uurs.

Paramétres de scan de la messagerie POP3

[] scanner la messagerie POP3

Restriction de I'accés i I'agent Office Scan

["] Ne pas autoriser les utilisateurs & accéder a la console de 'agent OfficeScan depuis la barre d'état systéme ou le menu
Démarrer de Windows (i)

Motification de redémarrage

|1 Afficher une notification si le endpoint doit redémarrer pour terminer le nettoyage des fichiers infectés

_— I
( Appliguer & tous les agents )‘ | Appliquer awx domaines futurs uniquement | ‘ Annuler

Privileges et autres paramétres

Les changements de configuration ont été appliqués.

Une notification est actuellement envoyée aux agents OfficeScan. Veuillez noter que |a propagation des nouveaux paramétres de configuration vers les agents peut prendre
a2riain temps. Les agents non disponibles seront avertis dés que leur connexion au réseau sera rétablie.
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Paramétres... Parameétres des services complémentaires...
Pas de modifications sur cette page :

A MNon sécurise | Ritps//serveur02.d-eluard.local:d 343 /officescan/console/html/clientmag/cl...

Parametres des services complémentaires (7]

Service de prévention des modifications non autorisées (i)

Le service de prévention des modifications non autorisées ne prend pas en charge les plates-formes
G4 hits Windows XP, Windows Server 2003 et Windows Vista (sans aucun Service Pack).

[# Activer le service sur les systémes dexploitation suivants -
Windows XP
Windows Vista
Windows 7
Windows 8/8.1
Windows 10

Service de connexion suspect (i}

[ Activer le service sur les systemes dexploitation suivants -
Windows XP
Windows Vista
Windows 7
Windows 8/8.1
Windows 10

Service de protection avance (i)

[# Activer le service sur les systémes dexploitation suivants -
Windows XP
Windows Vista
Windows 7
Windows 8/8.1
Windows 10

| Appliquer & tous les agents | | Appliquer aux domaines futurs uniguement

Annuler
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Se placer sur le domaine D-Domaine.local puis faire :
Parameétres... Parameétres de I'agent de mise a jour...

Affichage de l'arborescence des agents : | Affichage Anfivirus v|

big Etat | [ Tiches ~ | | {ohParamétres ~ | [E3Journaux - Gestion de larberescence des agents ~ | [Z;] Exporier

SpvETT T s Paramétres de scan » |Etat dela connex... GUID Virusf
AN\ Eluafﬂ-k’ﬁi' Paraméires de Web Reputation Hors ligne 793cabad-078c-4365-8b... 0
Erg Serveurs i
Paramétres de I'apprentissage automatique prédictir | HOrs ligne Jfaeefa5-3b77-40ctb4... 0
Paramétres de connexion suspecte Hors ligne 8323b4c3-3599-42d8-8¢c... 0
X Hors ligne ae115167-a47b-4e56-a... 0
Paramétres de surveillance des comportements
Hors ligne d52c1652-8d2c-4995-b2... 0
Paramétres de contrile des dispositifs .
Hors ligne 32cb0ffb-Tief-4133-8dee... 0
Soumission d'échantillons Hors ligne Aac55685-7483-4029-a... 0
Paramétres de I'agent de mise a jour > Hors ligne 54757al8a-ab15-435¢c-h... 0
Privilzges et autres paramétres Hors ligne 9aad7712-6al6-deaZ-a... 0
Paramétres des services complémentaires Hors ligne 2144d222-6a02-4M15-83... 0

= https://serveur02.d-eluard.local:4343/ - Paramétres de I'agent de mise 3 jour - Internet Explorer| = El -

Paramétres de I'agent de mise a jour (7]

Pour répartir les tAches de dépleiement des composants, des paramétres du domaine, des programmes agent et des correctifs de type
hot fix sur les agents OfficeScan, définissez des agents OfficeScan en tant qu'agents de mise a jour ou mettez a jour les sources des
autres agents. En savoir plus.

ur les éléments suivants :

e5can peuvent servir d'agents

] Mises & jour des composants
< ] Paramétres de domaine

/| Programmes et correctifs de type hot fix des agents OfficeScan

Annuler

=>

ﬁ La configuration de l'agent de mise a jour s'effectue en 2 étapes :
1. Affectez 'agent OfficeScan en tant qu'agent de mise a jour de composants spécifiques (ci-dessus).
2. Spécifiez les agents qui seront mis a jour dans Mettre a jour I'agent & partir des mises a jour = Agents = Sources de mises & jour.

Message de la page Web -

Vous souhaitez définir tous les agents OfficeScan des domaines
sélectionnés en tant qu'agents de mise a jour 7

Remarque: la définition d'un grand nombre d'agents OfficeScan en
tant qu'agents de mise & jour peut affecter les performances réseau
pendant l'installation initiale lorsque les agents de mise a jour
téléchargent I'ensemble des composants & partir du serveur OfficeScan.

R
oK D Annuler
—_——

= https://serveur02.d-eluard.local:4343/ - Paramétres des agents de mise & jour - Internet Explorer|;|i-

Parameétres des agents de mise a jour

Les changements de configuration ont &té appliqués.

Une notification est actuellement envoyée aux agents OfficeScan. Veuillez noter que la propagation des nouveaux paramétres de
configuration vers les agents peut prendre un certain temps. Les agents non disponibles seront avertis d&s gue leur connexion au
réseau sera rétablie.

Fermer
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8- Installation et déploiement de I’agent Trend

8-1 Modification des fichiers et des droits, dans le répertoire d’installation de

Trend OfficeScan :
Ouvrir les propriétés du répertoire :

C:\Program Files (x86)\Trend Micro\OfficeScan\PCCSRV :
Onglet Partage... Partage avancé...

< |

U [

Partage Affichage

CA\Program Files (x86)\Trend Micro\OfficeScan\PCCSRV

Py
(=)
N\

= 1 | > Serveurd2 » 0S(C) » Program Files 6@6) » Trend Micro b OfficeScan » PCCSRV »
e

L :

. Program Files (x36)
, Commeon Files
InstallShield Installation Information
J Internet Explorer
. Microsoft.MET
; MSXML 4.0
J Trend Micro
. OfficeScan
, AuthCertBackup
. DBBackup
ﬁlient
, Windows Mail
J Windows NT

| WindowsPowerShell

ProgramData

. Programmes

Rom

. Admin

. AU_Backup
. Autopcc.cfg
. Backup

| CCSF

. CmAgent

., DDCStorage
. Download

. Engine

. HTTPDB

. LegacyComp
. Log

, LWCS

. Peent

, Peowin
DI KA

s —

Propriétés de : PCCSRV

LE

| GénémN@décun’té | Versions préceédentes | Personnaliser |

Partage de fichiers et de dossiers en réseau

PCCSRY
J‘ Partagé

Chemin réseau :
WSERVEURDZ ofcscan

Partager...

Partage avance

Diéfinir des autorisations personnalisées, créer des ressources partagé
d'autres options de partage.

< '@ Partage avancé.)

Dans les « autorisations du partage », donner les droits de « modification » a « Tout le monde » :

I Propriétés de : PCCSRV

[ x]

[ x|

Partage avancé

Partager ce dossier
Paramétres

Mom du partage :
|of‘cscan

v]

Supprimer

Limiter le nombre dutilisate

[

Autorisations du partage

Autorisations pour ofcscan

Commentaires :

MNoms de groupes ou d'utilisateurs :

ﬂ -‘ Tout le monde

CTT
S

strateurs (S ERVEURDZ\Administrateurs)

T

| Ajouter... | | Supprimer |
PAutorisations pour Tout le monde Autoriser  Refuser
Contrdle total O O
< Modifier V> [
Lecture O

Informations surle contrdle d'accés et les autorisations
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Onglet Sécurité...

Ajouter le groupe « Ordinateurs du domaine » avec les autorisations « Modification » :

Propriétés de : PCCSRV

L¥

N
Securité Qersinns précédentes I Personnaliser |

Général | Parta

Mom de I'objet :  C:\Program Files B6)Trend Micro™OficeScan " PCCSRY

Noms de groupes ou d'utilisateurs :

.ﬂ!,Tnut le monde
‘sa "y

G -_:}dinateurs du domaine (L -ELUARD%Ordinateurs du domaing)
.y  PR—-S URDZ2"Administrateurs)

Pour modifier les autorsations, cliquez sur Modfier.

Autoriser Refuser

Autorsations pour Ordinateurs du domaine

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

RIS LN

L

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance.

Informations sur le contrdle d'accés et les autorisations

Avance

d oK } Annuler Appliquer

Dans le répertoire : C:\Program Files (x86)\Trend Micro\OfficeScan\PCCSRV\Autopcc.cfg
Editer le fichier AUTOPCC.ini et afin d’avoir une installation silencieuse de I'agent sans
« préscan », apporter les modifications suivantes dans la section « Install » :

SilentInstall=1 NoPrescan=1

C\Program Files (x86)\Trend Micro\OfficeScan\PCCSRWAutopce.cfg

AUTOPCC.INI - Bloc-notes
Format Affichage 7

D= |
Accueil Partage Affichage j
. . : i
\(—) T ‘ . v Serveurl2 » OS5(C:) » Program Files (x86) Fichier Edition
J Program Files (xB6) - Mom NoMemChk=-z
. Comman Files EY pgsin:
E .ini
InstallShield Installation Inforr AR [PCCNT]
& APSAWLINI path=PCCNTY\DISK1
. Internet Explorer -
] | APDOSAW.INI pathA=PCCNT\DISK1
 Microsoft NET # | ApNT.ini ExecuteloMonitor=1
. MSXML 4.0 SilentInstall=-s
) £ | ApNT_LABA.ini
J Trend Micro B2 ANT WinZkini SilentUninstall=-331
: in2k.ini
. Officedcan "&APNT—XEA' ) NoPrescan=-887
; ini -
| AuthCertBackup = AP NoPassword=-980223
DEBacky 48 | APNTAWLINI NoStopInstall=-808
: L NoMemChk=-z
. PCCSRY P —
E ate.ini Q
, OfficeScan Client e <— [Install]
- T
; Windows Mail = ninstall=
 Windows NT SilentInstall=1
| WindowsPowerShell SilentUninstall=0
ProaramData NoPrescan=1
g SkipServer=0
+ Programmes NoStopInstall=1
System Volume Information NoMemChk=1
[T T— e
LT 4 e ek Ele ki ee £ ETE o okokf Fece. 3B noadd
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8-2 Installation de I'agent Trend :
La commande : \\Serveur02\ofcscan\autopcc.exe lancera l'installation de I’agent sur les
stations ou les serveurs membres du domaine.

8-3 Installation automatique de I’agent Trend :
Ajouter la ligne \\Serveur02\ofcscan\autopcc.exe au fichier Magsys.bat dans Netlogon :

El magsys.bat - BIoY-notes -|laf x|

Fichier Edition Format Affichage 7

|
rem INSTALLATION AGENT TREND
LN Serveur82hofcscanlautopoc. exe
rem CHANGE GATEWAY IP
if exist "C:\chg_gw.txt" goto fin2

start \\Serveur8l\Netlogon\gateway.vbs
:fin2

rem INSTALLATION OCS

If exist "C:\0CS5-agent-CDES.txt" goto finl

WiserveurB@l\0CSNOCS-NG-Windows -Agent-Setup.exe /s /nosplash /no_systray /now /fde
echo ok » "C:\0CS5-agent-CDE5. txt"”

:finl

rem FIN INSTALLATION OCS
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9- Création d’un paquet pour les serveurs DMZ, ZMI et pour les postes isolés du réseau :
Dans le répertoire : C:\Program Files (x86)\Trend Micro\OfficeScan\PCCSRV\Utility\ClientPackager

Gestion

Accueil Partage Affichage

~ | . =« OS(C) » Program Files (x86) » Trend Micro » OfficeScan » PCC

F

1. Program Files (x86) -~ Mom

. Common Files .
|| CLIENTMSISETUP_MSI

InstallShield Installation Information
[ ClnExtor.exe

./ Internet Explorer &) Cinbxtorn
nExtor.ini
. Microsoft. MET
-‘j‘_‘ MSEML 4.0 ClnPack.exe )

#% | ClnPack.ini

d crcz.ptn

%] FlowControl.dll
|| icrcSoth.303

-

. Trend Micro
| OfficeScan
L AuthCertBackup

.. DBEBackup b
sg— |_| IptSvpn. 289
_ . £k Mailini
.L-}?imu";m:kup [®7] makecab.exe
= = MSI_TEMPLATE.msi
L Utility |=| OfcPfwCommeon.dil
:- iz:z:zssum G5 Paquet_Trend_Pedago.msi
SUCTool.exe
i ApacheS5L22 ZTimeString.dll
.. CertificateManager

%] tmChwapi.dil

I ChientPacka -
< ClientPackager — 4] VSAPI32.DLL

Exécuter CInPack.exe fixer les paramétres du fichier de sortie (MSI, Scan traditionnel)

Utilizez Agent Packager pour créer des packages d'installation ou de mize & jour pour I'agent
OfficeScan.

L —
Type de compression : C IMSI ) ;I

Type de syztéme d'exploitation windows : |32 bit= vI

tethode de scan : C iScan traditionnel ; 'I

— Domaine

domaine

— Options

I Mode silencieus I Forcer I'écrazement par la dernigre wersion
T Désactiver le pré-scan [nouwvelles installations uniguement)

— Fonctions de I'Agent de mise & jour
I D&finir F'agent OfficeScan en tant qu'agent de mises & jour pour ;
I Déployer les mizes & jour de corr [ Déployer les paramétres de dormaine

I Céployer les programmes et les corectifs de type hot fig des agents OfficeScar

— Compozants
¥ Zntivirus ¥ Znti-zpyweare
¥ Pare-feu ¥ Darage Cleanup Services

¥ Composants de surveillance des comportements [ Pratection des données

Fichier source : IC:'\F’ngram Files (=861 Trend MicrohOfficeScantPCCS AV Sofcscan.in

Fichier de zartis : I

Fermer I
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Indiquer le chemin et le nom du fichier de sortie :
C:\Program Files (x86)\Trend Micro\OfficeScan\PCCSRV\Utility\ClientPackager\Paquet_trend_Pedago
Puis faire Enregistrer :

Enregistrer dans t! ClientPackager > j = &5 B

= MNom Modifie le Type
e @MSI_TEMPLATE.msi 21/09/2003 15:39 Package v
Emplacements
récents
Bureau
Bibliothégues
-
LY
ServeurD2
Beseml <] m | >
—
Nom du fichier < iPaquei_Trend_F‘edago > j )
Type : MS! fie | Annuler |

Puis cliquer sur Créer :

= Agent Packager £
|tilizez Agent Packager pour créer des packages d'installation ou de mize & jour pour 'agent
OfficeScan.
Type de compression IMSI ;I local
Type de systéme d'exploitation Windows : |32 hits ;I -
tethode de scan : IScan traditionnel ;I
— Domaine
I.fi‘n.ulc:riser l'agent & indiquer automatiquement son damaine LI
— Optionz
B-42c0-b30e
[T Mode silencieus [~ Forcer ['€crasement par la derrigre version F——
[T Désactiver le pré-scan [nouvelles installations uniquement]
Redém:
— Fonctions de l'dgent de mise & jour
o ) L an  Mon
[~ Définir 'agent OfficeScan en tant qu'agent de mizses & jour povr :
[T Déplaper les mises & jour de con [ Déployer les paramétres de domaine

[T Déployer les progra

— Compozants

Processus de compression en cours,

¥ antivins

¥ Pare-feu ll.

¥ Composants de surveild

Fichier source ; IC:\F’rogram Files [86]\Trend Micro\OfficeScanhPCCSRVMofcscanin |

Fichier de sortie - IE:\F’ngram Files [86]%Trend Micro\0fficeScanhPCCSRWSAdmint Ut |
< Creer P Fermner
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10- Migration des agents vers le nouveau Serveur :

Si la console Trend OfficeScan a été transférée d’un Serveur01 vers un Serveur02, il est
nécessaire de connecter les agents Trend des stations a la nouvelle console.

On utilisera pour cela la commande IpXfer.

Dans Netlogon créer le fichier « TrendMover.bat » suivant :

Rem  Migration des Agents Trend vers Serveur02 permettant le passage a la version Trend XG (12)

Rem Il est indispensable de connaitre I'ancien mot de passe (ici "Aneto"), qui permettait, sur les stations, de
Rem décharger I'agent Trend version 11

Rem 10.255.33.168 est I'adresse IP du Serveur02

if exist c:\cltmv.txt goto fin

Rem Stations 64 bits :

\\serveur02\ofcscan\Admin\utility\ipxfer\IpXfer_x64.exe -s 10.255.33.168 -p 8080 -c 8000 -e
\\serveur02\ofcscan\PCCNT\Common\OfcNTCer.dat -pwd Aneto

Rem Stations 32 bits :

\\serveur02\ofcscan\Admin\utility\ipxfer\IpXfer.exe -s 10.255.33.168 -p 8080 -c 8000 -e
\\serveur02\ofcscan\PCCNT\Common\OfcNTCer.dat -pwd Aneto

Rem Vérifier que "Ordinateurs du domaine" ont les droits de "Modification" sur le dossier "Packages"

echo %$COMPUTERNAME% %DATE% %TIME% OK >> \\Serveur01\Packages\MigrationTrend.log
echo %COMPUTERNAME% OK >C:\cltmv.txt

sfin
Remarques :
e Mettre un espace, et pas de retour a la ligne aprés « -e ».

e A partir d'une station, lancer manuellement le script afin de vérifier, que le mot de passe
est valide et que son exécution est correcte .

e Automatiser I'exécution du script en ajoutant la ligne :

\\Serveur01\Netlogon\TrendMover.bat
Aux « Scripts » « Arrét du systéeme » de la Stratégie Ordinateurs
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11- Réinitialisation du mot de passe de la console Trend OfficeScan :

En cas de perte, le mot de passe du compte root de la console Web OfficeScan peut étre
réinitialisé.

Dans I'explorateur Windows, accéder au dossier :

C:\Program Files (x86)\Trend Micro\OfficeScan\PCCSRV\Admin\Utility\OSCEResetPW\
Lancer I'exécutable : OSCEResetPW.exe

Le mot de passe de 'administrateur du domaine est nécessaire :

2 Qutil de réinitialisation de mot de passe de la console -

?“ TREND MICRO™ OfficeScan™

Les administrateurs peuvent uniquement réinitialiser le mot de passe du compte
«racne » d'OfficeScan & l'aide d'un compte Windows disposant des priviléges
d'administrateur.

Compte Windows : D-ELUARD‘\administrateur
Mot de | ========== =1

Suivant | Quitter |

Indiquer le nouveau mot de passe du compte « root » :

3 | Qutil de réinitialisation de mot de passe de la console -

Saisissez le nouveau mot de passe du compte = racne =

——

MNouveau mot

[ === 8|
difier le mot de pasl Quitter |
E2 Outil de réinitialisation de mot de passe de la consocle -

:’k TREND MICRO™OfficeScan™

Le mot de passe du compte = racine » d'OfficeScan a ét& modifié.

Remarque : Les mots de passe nécessaires pour le déchargement ou la désinstallation de
I’agent sur les stations, peuvent étre modifiés dans :
Parametres... Privileges et autres paramétres... Priviléges...
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